IV.4 COMUTATOARE DE RETEA (SWITCH)

Dezavantajul hub-urilor de partajare este acela ci nu eliming restrictia ca numai un singur
nod al retelei s transmitd 1a un I_nomeﬁt dat, aplicind o anumitd metoda de acces la mediul fizic.
De aceca, producitorii de echipainente pentru rételele de éa]cﬁlatoare au introdus matricile de
comutatie specifice centralelor telefomce (PBX - Public Branch eXchange) in comunicatiile de
date, pentru realizarea in paralel a mai multor legituri punct-la-punct simultane si evitarea



congestiilor. Astfel s-au obfinut hub-urile cu matrice de comutare (Switched Hubs) sau
comutatoarele pentru LAN (LAN Switch).

Conexiunile paralele, simultane dintre mai mul{i utilizatori ai refelei de calculatoare sunt
create asemenea legaturilor virtuale telefonice folosind matrici de comutare.

Echipamentele care realizeazi comutarea cadrelor sunt denumite simplu comutatoare de
retea (switch) si sunt utilizate in retele LAN cu diverse arhitecturi (Ethernet, Token-Ring, FDDI,
Fast Ethernet), dar si pentru transmisiile In sisteme ATM (dsynchronous Transfer Mode) pentru
comutarea semnalelor digitale de tip voce, audio sau video, la viteze foarte mari (de ordinul Gbps).
fn WAN, se utilizeazi comutatoare de mare viteza, cu capacititi superioare celor pentru LAN.

Avantajele utilizirii unui switch sunt evidente:

1. Prin intermediul switch-ului, se poate extinde reteaua, structuratd relativ simpluy, fizic sau
logic (retele locale virtuale VLAN - Virtual LAN).

2. Reduce Incircarea retelei prin filtrarea traficulud.

3. Poate interconecta segmente de LAN cu medii fizice si viteze de transmisie diferite
(10BaseT, 10BaseF, 100BaseT).

4, Permite utilizarea sistemelor de prioritifi pentru transmisie, prin introducerea in cadru a
unui factor de calitate (QoS - Quality of Service). ‘

in functie de complexitatea operatiilor efectuate de switch, acesta poate lucra:

+ pe nivelul OSI 2 al legaturii de date, mai precis pe subnivelul MAC sau pe LLC;

+ pe nivelul 3 de retea;

¢ pe nivelul 4 de transport.

Un switch de subnivel MAC (Cut-through switch) citeste adresa MAC a destinatiei unui
cadru §i pe baza unui tabel de adrese (memorat pe durata procesului de "invitare" - learning),
realizeazs legatura punct-la-punct dintre portul de intrare §i cel de iesire §i expediazd pachetul
(forwarding). Decizia de comutare se poate lua si pentru fragmente foarte mici de pachete (sub
64B). Evident transferul este foarte tapid, dar este posibil ca acel cadru s fie afectat de eror si
nodul-destinatie s& solicite retransmisia lui. Astfel reteaua este folositd ineficient prin transmisia
unui cadru eronat precum i a cererii de retransmisie.

Acest tip de switch este indicat in transmisiile in care se impun intArzieri mici de transmisie,
fard un control strict al erorilor.

Un switch de subnivel LLC (Store-and-forward switch) citeste cadrul primit, il memoreazi
§i testeazi secventa FCS pentru detectia eventualelor erori. Daca nu au apérut erori, cadrul este
transferat citre portul corespunzitor destinafiei (Fig. IV.8) Acest switch realizeazi mai lent
transferul dec4t unul de subnivel MAC, dar nu incarcd inutil refeaua. Acest switch lucreazi pe



momentul de decizie In switch-ul de subnivel LLC

v
Preambul | Camp de | Adresa Adresa Camp de | Camp de date LLC|Camp de control
START | destinatie  |sursd lungime | IEEE 802.2 a erorilor (FCS
Tocter | 1octet | 2saubocteti |2 sau 6 octetii 2 octeti | 46 - 1500 octefi | 4 octeti

momentul de decizie in switch-ul de subnivel MAC

Fig. IV.8 Momentele la care se ia decizia de comutare

acelasi principiu cu ‘puntile’ de retea (bridge), folosite pentru interconectarea mai multor retele
locale.

Pentru cresterea vitezei de functionare a switch-ului de nivel 2, s-a propus o solutie de
compromis (Error-free cut-through switch), un switch care in mod normal lucreazd rapid, pe
subnivelul MAC si numai daca pe o anumita cale se sesizeaza aparifia unor erori, atunci portul de
iesire respectiv este reconfigurat sa functioneze pe subnivelu] LLC pe un interval limitat de timp.
Acest switch nu ia decizii de comutare inainte de a recépciona primii 64 de octeti.

Switch-ul de nivel 2 asigurd conexiuni tramsparente fafi de nivelele OSI superioare,
fntrucat lucreazi numai pe baza adreselor MAC si nu depinde de protocolul de retea folosit. Viteza
de comutare a pachetelor in switch-ul de nivel 2 este mare.

Interconectarea unor segmente de refea cu viteze diferite (de exempluy, 10 Mbps si 100
Mbps), poate crea la nivelul switch-ului erori de depisire a capacitifii de memorie (buffer
overflow), urmate de pierderea unor cadre de date,

Producitorii de echipamente au propus diferite solutii pentru aceastd problemd.

Prima consti in utilizarea unor memorii suplimentare dar determinZ cresterea costului
echipamentului, ‘

A doua solutie aplici procedeul de alanna fals#', ca o reactie negativd, si nodul-sursd
primeste mesajul fals de aparitie a unei coliziuni fiind fortat (backpressure) si opreasca transmisia
pe o durati aleatoare. Astfel se permite desciircarea memoriei pini la transmisia de noi date dinspre
nodul de mare vitezi.

Un switch de nivel 2 poate fi utilizat in diferite retele (Ethemet, Token Ring, FDDI, Fast
Ethernet, ATM), cu diverse medii fizice de transmisie. Numirual porturilor din switch si cel al
adreselor MAC admise pe fiecafe port pot varia de la un echipament la altul. Unele porturi pot
lucra In regim duplex cu conditia ca si placa de retea (NIC) a echipamentului conectat la acel port
s3 admita transmisia duplex a datelor.

Supravegherea function#rii unui switch este mai comphcati decit a unui hub, intrucht

trebuie urmirite mai multe legturi punct-la-punct.

Existd trei variante pentru realizarea managementului unui switch:

1. pe principiul simplu al "oglinzii" (port mirroring), se copie informatia dintr-un port al
switch-ului intr-un analizor de LAN; numai un singur port poate fi monitorizat la un anumit
moment;

2. pe principiul "oglinzilor multiple" (multiple port mirroring) se creeazi un sistem de
monitorizare 1a distantd (RMON - Remote Monitoring), in mod aleator, la intervale regulate de
timp, a wnor grupuri de porturi din switch, dar tot numai céte unul 2 un anumit moment;

3, prin sistemul RMON simultan (Simultaneous RMON View) permite supravegherea
simultand a traficului din mai multe porturi folosind un procesor (CPU - Central Processing Unit)
separat doar pentru management si memorii suplimentare pentru a nu reduce performantele
switch-ului. RMON MIB este cea mai utilizatt metodd pentru managementul switch-ului. Apar
probleme In ce priveste utilizai:ea simultand a RMON MIB si SNMP.

Existh switch-uri de nivel 2 care admit utilizarea algoritmului de deducere & 'drumului
minim' intr-un graf (Spanning Tree Algorithm), in baza standardului IEEE 802:1d, asemenea
routerelor. ‘

Switch-urile de nivel 3 (L3 Switch) combini avantajul vitezei mari de comutatic a
switch-ului de nivel 2 cu cele ale ruterelor (controlul traficului, deducerea rutei optime etc). Un
switch de nivel 3 depinde de protocoalele de refea utilizate.

Un astfel de switch realizeazi automat procesu! de "invatare” a adreselor (learning) si
constructie a tabelelor de comutare §i rutare. Legiturile intre diferite subretele se realizeazi direct
la nivelul de retea. Nu se mai folosesc procesoarele RISC (Reduced Instruction Set Computing), ci
cele ASIC. Functiile de rutare se realizeazi in baza anumitor protocoale de retea, de exemplu, RIP
(Routing Information Protocol); RIP 1I; OSPF (Open Shortest Path First); DVMRP (Distance
Vector Multicast Routing Protocol). Aceste switch-uri lucreazi ca routere rapide realizind rutarea
1a nivelul porturilor.

Switch-urile de nivel 4 (L4 Switck) iau decizii de rutare evaluind informatiile de pe nivelul
OSI 4 de transport, cum ar fi numerele porturilor logice (23 - port Telnet; 80 - port WWW etc),
specificate de protocoalele de transport (de exemplu, TCP, UDP, SPX). '

Observatii:

1. Latimea benzii oferite de un switch pe porturile active in paralel, devine suficient de mare
prin folosirea standardelor de transmisie duplex si GbE (Gigabit Ethernet).

2. {ntarzierile determinate de switch in procesul de transmisie a datelor devin importante in

transmisiile de date in timp real (voce, audio, video).




V1

INTERCONECTAREA
RETELELOR LOCALE

Cresterea volumului de date vehiculate in retelele de arie largs, in particular in Internet i
WWW, impune utilizarea unei latimi de banda tot mai mari si a unor sisteme de operare mai rapide
(Windows, Unix, Mac), care admit efectuarea simultani a mai multor sarcini (multitasking), deci si
a tranzactiilor multiple, simultane cu reteaua,

o Cresterea latimii de banda disponibile pentru utilizatorii unei refele locale, este posibild prin
'segmexitarea LAN fn mai multe domenii de coliziune, folosind echipamente de tip switch, bridge
$i/sau ruter, interconectate prin intermediul unei magistrale de date (backbone) la nivelul cireia se
defineste un alt domenig de coliziune, distinct d_é cele asdciaie ségmente}or de refea formate.

VL1 PUNTI DE RETEA (BRIDGE) .

BRIDGE-ul sau puntea dintr-o retea de calculatoare este un dispozitiv care lucreaza pe
subnivelul MAC al modelutui OSI fiind denumit §i relen de nivel 2 (Layer 2 Relay), Acesta
interconecteazd mai multe segmente de LAN pentru a realiza o refea locald extinsi (Extended
LAN), cu mai multe noduri decit numarul maxim previzut de standardele de retea, respectiv la

distante mai mari decét cele impuse prin limitdrile cauzate de caracteristicile fiecdrui mediu fizic de
transmisie (lungime maxim4 a segmentului de cably; numér maxim de segmente interconectate prin
repetoare sau hub-uri conform regulii Ethernet 5-4-3 efc).

Bridge-ul lucreaza pe nivelul legaturii de date cu cadre de date (data frame), deci in mod
transparent fatd de protocoalele definite pe nivelele OSI superioare si independent de protocoalele
de retea aplicate.

Accesul la mediul fizic de transmisie se realizeazi in baza standardului de retea utilizat deci
este posibil s2 apard intdrzieri In transferu] cadrelor prin punte fiind necesard stocarea lor. Puntea
citeste cAmpurile de adresi MAC ale sursei si destinatiei si retransmite fiecare cadru citre refeaua in
care se giseste destinatia (sfore-und-forward). Este posibild filtrarea inteligentd a cadrelor pe baza
adreselor MAC ceea ce permite reducerea incircarii refelelor, cresterea latimii de banda disponibile,
controlul accesului §i securizarea transmisiei la nivelul puntii.

O punte poate interconecta segmente de LAN avénd medii fizice de transmisie diferite
(UTP, cablu coaxial, fibrd opticd) dar lucrind pe baza aceluiasi protocol de nivel 2 (de exemplu
Ethernet: 10 BASE T; 10 BASE 2; 10 BASE 5 etc).

O punte este previzuti cu diferite porturi fizice care pot asigura fiecare accesul multiplu la
nivelul lor, daci se configureazi n mod adecvat cu mai multe interfete logice (ppp; fr)-

Dac puntea dispune de un port pentry legiturd In WAN, atunci ea poate fi utilizatd pentru
realizarea unui LAN extins din mai multe retele locale din WAN, separate geografic, si configuratd
'de la distantd' (remote bridge). ‘

in figura VL1 este reprezentats o refea locald extinsd cu punti. Fiecare punte permite
intrarea sau transferul cadrelor din reteaua centrald in cea locald numai daci destinatia aparfine
acesteia. In caz contrar cadrul nu este trecut prin bridge. De asemenea, un cadru trimis din LAN-ul
propriu este transferat de punte fn refeaua de legaturd, pe magistrala de date de mare vitezd
(backbone), numai daca destinatia nu se gaseste in acelasi LAN cu sursa. o

De exemplu, un mesaj transmis de statia Al pentru statia C2 va fi transferat prin puntea B1
in reteava de legiturd, preluat de puntea B2 §i retransmis statiei C2. ’

Mesajul nu trece prin puntea B3. Dacd se face o transmisie fntre dou terminale din
interiorul aceluiasi LAN, atunci cadrul nu este transferat de puntea proprie in refeana centrala.

Puntea memoreaza adresele nodurilor din reteaus locald proprie intr-un tabel de adrese.

Tabelul puntii contine numele interfetelor i adresele fizice ale echipamentelor direct
conectate la fiecare dintre acestea. ‘

Daci adresa destinajiei nu este cunoscutd,. atunci mesajul respectiv este transmis prin

broadcast cétre toate statiile.



A3
LAN A
&) £ A
U Ethernet 7
mmr,
Bridge B1
'‘Backbone’
) )|

Bridge B2 Bridge B3
LAN C LAN D
{} Ethernet } O Etherne! }

PC C2 PC D1 PC D2 PC D3

Fig. VL1 Exemplu de LAN extins cu punti

In situatia in care adresa destinatiei este inexistenta $i existd bucle in in topologia retelei,
mesajul se poate propaga la infinit, producand asa—nummﬂ fenomen de 'furtund de difuzare'
(broadcast s:orm) Acest fenomen este mai puternic dacd un mesaj este destinat unui nod care nu
apartine retelei proprii si este trecut prin mai multe punti catre asa-zisa destinatie. Broadcast-ul se
realizeaza atunci la nivelul fiecirel punti §i fenomenul ia amploare Deducem ci puntile sunt
ineficiente si chiar neindicate in retelele cu topologie redundanti.

i in retelele de arie larga cu topologle fizica de tip ‘plasd’ (mesh), unele punti permit utilizarea
cailor multiple (redundante) de transmisie si alegerea ciii optime dintre sursi si destinatie aplicand
algoritmul de deducere a drumulyi minim dintr-un graf (STA Spanning-Tree Algorithm). De
asemenes, pentru WAN, se pot defini 1a nivelul p‘untif ierarhii de “prioritati pentru reducerea
intérzierilor de transmisie a anumitor cadre. ‘ ‘

~ Comutarea de pachete prin intermediul puntilor de transmisie se realizeazs prin algoritmi

software, ceea ce determini aparitia unor intrzieri de transmisie cauzate de procesele logice de

decizie. Segmentarea retelelor locale cu punti determind o crestere a timpului de transmisie de
pana la 30 %. Avantajoasi este posibilitatea definirii filtrelor de trafic la nivelul puntii.

Spre deosebire de puntile de retea, comutarea de pachete prin switch este un proces relativ
rapid care se realizeaza prin intermediul unei structuri hardware (matricea de comutatie) la care
calculatoarele sunt direct conectate. Ca dezavantaje ale utilizarii switch-urilor se observa formarea
mai multor domenii de coliziune dar mentinerea unui singur domeniu de braodcast si
imposibilitatea limitarii vitezei de trafic prin switch. Ca avantaje trebuie remarcate viteza mare de
comutare §i posibilitatea definirii retelelor locale virtuale (VLAN - Virtual LAN).

Procesul de comunicatie prin punte (bridging process) este complex si se realizeaza in douva
etape:

1. procesul de inviitare (Jearning process) se realizeazi In mod adaptiv §i constd in
"Invatarea' adreselor MAC ale tuturor statiilor dintr-un LAN extins. La primirea unui cadru, puntea
cautd adresa MAC a sursei In harta statiilor (station map) si dacs nw o giseste, atunci o include in
aceasta, Se initializeaza contorul pentru misurarea duratei intervalului de timp in care puntea
cunoaste aceasti adresd (aging fimer). Contorul este reiniializat de fiecare dati cind se
receptioneazi o adresd cunoscutd. La expirarea acestui timp, adresa stafiei respective este stearsd
din harta statiilor. Orice cadru receptionat care are adresa de destinatie cunoscuta (inclusé in harta
statiilor) este transmis pe portul corespunzitor statiei respective.

2. procesul de transferare (forwarding process). Orice cadru recepfionat este preluat de
punte cu conditia ca adresa destinatiei si apargind LAN-ulii respectiv si numai dacd portul pe care a
fost primit este in starea activd (forwarding state). Daca adresa destinafiei apare in harta statiilor
atunci cadrul este transferat pe portul respectiv. In cazul in care adresa destinatiei nu este inclusi in
harta statiilor, cadrul este retransmis pe toate porturile puntii (flooding) cu exceptia celui de pe care
a fost receptionat. Cadrul este transferat de un port numai daci acesta este activ. In caz contrar,
cadrul este descircat din memoria puniii si datele se pierd. Procesul de transfer a cadrelor prin
punte poate fi controlat prin filtrare. Rata de transfer a cadrelor 1a nivelul puntii poate avea valori
cuprinse Intre 700 si 30.000 pachete pe secunda.

Porturile unei punti, definite ca tip si numir, pot s se giseascd in una din urméatoarele cinci
stiri: ‘

1. starea inactivii (disabled) - nu se face nici o operatie la nivelul portului;

2. starea de 'ascultare’ (hstemng) se pot receptiona cadre;

3. starea de ‘inviitare' (learning) - se recepfioneaza cadrele si se realizeazi harta statulor,

4. starea activil (forwarding) - se receptioneazi i se transferd cadre prin portul respectiv iar

algoritmul 'spanning tree’ este activat;




5. starea de blocare (blocking) - transferul de cadre prin port este inactiv dar algoritmul
\spanning tree' este activ pentru operare la nivelul portului.

Existd punti care permit la cerere’ (on-demand bridge) realizarea transmisiilor de tip
'broadcast sau 'multicast. Acest fapt poate conduce la incarcarea excesiva a retelelor ceea ce
impune configurarea adecvatd a echipamentelor pentru filtrarea severé a traficului. In acest caz nu
se aplic algoritmul 'spanning tree'.

Urmirirea functionsrii unei punti se face cu protocoale de management de retea (SNMP)
folosind baze de date separate (MIB).

Clasificarea puntilor se poate face pe mai multe criterii.

In functie de arhitectura LAN utilizats, puntile se fmpart in:

1. punti transparente (transparent bridges) care interconecteazi segmente de LAN cu
acelasi protocol la nivelul legaturii de date;

2. punti det translare (translating bridge sau multiprotocol bridge) care realizeazi
conversia formatului cadrului de date dintr-un standard in altul (de exemplu, Ethemet si
Token-Ring) si sunt previzute cu mai multe placi de retea.

3. punti de incapsulare (encapsulating bridge) pentru interconectarea unui LAN Ethernet
cu unul FDDIL

In functie de localizarea lor, puntile pot fi:

1. punti focale (local bridge) care interconecteazi doui LAN-uri direct printr-un anumit
mediu de transmisie. Acestea contin mai multe placi de retea si pot face conversia de la un mediu la
altul.

2. punti 'la distanfii' (remote bridge) contin pléci de refea pentru conectarea la diverse
LAN-uri precum i porturi de acces "la distant' in WAN prin modemuri §i un port serial (RS-232).
Ele realizeaza compresia datelor pentru reducerea latimii de bandi ocupate, sunt monitorizate prin
SNMP si suporti Telnet pentru configurarea lor 'de la distantd'.

In refelele WAN 'firsl fir' (wireless) se utilizeazi perechi de punti de transmisie 'firsi fir'
(wireless bridge) pentru legaturi la distante mari (de peste 5 km), care suportd STA, filtrare bazati
pe adrese MAC, SNMP, criptare de date §i protectie contra fenomenului ‘broadcast storm' .

Performantéle unei punti se apreciaza prin urmatorii parametri:

1. rata de transfer firf erori;

2. rata de pierdere a pachetelor;

3. intirzierea de transmisie (se minimizeazi prin folosirea unui procesor rapid de
comunicatie in punte).

Configurarea prin soft a unei punti include:

1. definirea posturilor, fizice, respectiv logice (de exemplu: eth0; ethl; prp0; pppl; pppd) |

2. definirea protocoalelor pentru care se aplici procesul de 'bridging' (ARP; Novell:
AppleTalks.a.), eventual activarea algoritmului ‘spanning tree';

3. definirea grupurilor de utilizatori;

4. definirea filtrelor de includere a utilizatorilor autorizati sau de excludere a anumitor cadre
(de exemplu, incapsulate conform anumitor standarde sau de dimensiuni prea mari). Rata de filtrare
a unel punii variaza de la 7000 la 60.000 de cadre pe secundd.

Se utilizeazi diverse comenzi de configurare a puntilor, cu sintaxa definitd de firma
producitoare a echipamentelor:

+ de activare a puntii (enable bridge);

« de activare a algoritmului de deducere a drumului minim prin graf (enable bridge
spanning);

* de definire a interfetelor logice si fizice (create; add);

+ de definire a protocoalelor recunoscute de punte (add bridge protocol), tipul protocolului
fiind specificat printr-un numar de patru cifre din sistemul hexazecimal. '

« de infroducere a unot filtre de transmisie (add bridge filter);

* de vizualizare a modului de configurare (show).

Observatie

Fisierele de configurare pot fi Incircate In memoria echipamentelor folosind TFTP ca

protocol de transfer.

V1.2 ECHIPAMENTE DE DIRIJARE (ROUTER)

Echipamentﬁl de dirijare (router) este un echipament de comunicaie de nivel retea (layer
3 device) care utilizeazi algoritmi specifici de deducere a caii optime de transfer a datelor intr-o
retea de arie larga avind cii redundante, pe baza informatiilor pe care le define referitor la
topologia retelei. v ' )

Rutarea este operatia de dirijare a datelor intre dous noduri prin stabilirea 'drumului minim'
din graful asociat topologiei fizice sau celei logice a unei refele. Astfel routerul maximizeazi ratele
de transfer i de filtrare & pachetelor. ,

Orice LAN poate comunica fntr-un WAN daci este conectat la aceasta printr-un router.

Baza de date in care sunt incluse informatiile despre topologia retelei poate fi configurati
static, de citre administratorul de refea, sau dinamic, prin intermediul protocoalelor de rutare.



Rutarea statich nu permite reactualizarea la timp a tabelelor de rutare §i este practic
ineficientd in cazul utilizarii protocoalelor de adresare dinamica.

Un router poate transfera date intre LAN-uri diferite ca standard de transmisie (Ethemet,
FDDI, ATM) fiind prevazut cu diverse interfefe avind adrese individuale. Routerele pot face
conversiile necesare ale formatului pachetelor in cazul interconectarii unor segmente de retea cu
standarde si protocoale diferite.

Observatie

Routerele sunt previzute atit cu interfefe fizice, cit si cu interfete logice, de exemplu,
interfete ppp definite prin protocolul PPP (Poini-t6-Point Protocol} in cazul transmistilor TDM,
avind alocate adrese de nivel refea proprii (de exemplu, adrese IP) pe baza cirora se realizeazi
rutarea pachetelor. PPP, ca protocol de nivel OSI 2, incapsuleaz in mod transparent datagramele
transmise pe legaturi seriale lucrind ca multiplexor/demultiplexor pe aceste linii. PPP (RFC 1717)
este tesponsabil de aplicarea protocoalelor de autentificare PAP (Password Authentication
Protocol) si CHAP (Challenge Handshake Authentication Protocol), PPP negociazi cu utilizatorii
numele si parolele dar exista riscul interceptarii lor intrucdt nu sunt transmise criptat. Intre routerele
aflate la 'distanti’ se pot aplica procedee de criptografiere a acestor informatii. Este indicati
schimbarea periodica a parolelor,

Rutarea pachetelor, mai precis transferul pachetelor In interiorul ruterului citre un anumit
port de iesire din router se face pe baza tabelului de rutare, care asociaza adresele de retea ale
refelelor de destinatie posibile cu interfetele de iesire din router. Routeru! realizeaz deci operatia
de comutare a pachetelor (switching) pe interfata corespunzitoare, Pentru adrese de destinatie
neincluse explicit in tabelul de rutare, se defineste o rut implicitd (default route).

Exemplu:

In figura V1.2, LAN A transmite date catre LAN B.

ROUTER 2 DESTINATIE
SR P .

LAN A

Fig.V1.2 Exemplu de LAN-uri interconectate cu routere in WAN

LAN A este conectat la interfata Eth 0 a ruterului 1,
Pentru LAN B ca destinatie, in tabelul de mutare al ruterului 1, se includ doui cai, prin

interfata Ethl, respectiv prin £th2, cu precizarea caii optime (Tabel VLI,

Tabel VL1
Intriiri In tabelul de rutare definit pentru routerul
LAN destinatie Interfata de iesire Optim
LANB Ethl +
LANB Eth2 -

Se observa ci in graful retelei de comunicatii (cu routere) nu apar bucle. Routerul transmite
pachetul pe ruta optima, cea de rezerv urmand a fi utilizata in cazul Intreruperii traficutui pe prima
rutd.

Din cadrul receptionat se extrage pachetul si se citeste adresa de nivel OSI 3 a statiei de
destinatie. AplicAndu-se acesteia masca de retea se deduce adresa retelei de destinatie, urménd si
se ia decizia de comutare pe o anumitd interfatd a ruterutui prin deducerea rutei optime.

Se foloseste o anumiti metrica pentru stabilirea 'drumului minin’ dintre doud npoduri din
graful retelei (numir de routere san 'hopurd' prin care se face transferul, intdrziere de transmisie, risc
minim de coliziune etc). La nivelul interfetei de iesire, pachetul este reincapsulat Intr-un cadry,
conform standardului de nivel OSI 2 aplicat pe acea interfatd. n retelele WAN mixte (de exemplu,
Ethernet si Token-Ring) se poate folosi acelasi protocol de nivel-retea (de exemplu, IP) si acelasi
mod de adresare de nivel OSI 3, dar formate diferite pentru cadrele definite pe nivelul OSI2.

De ficcare dati cand topologia refelei se modifica (prin dezvoltarea sau reconfigurarea
retelei ori cauzat de coliziunile din trafic), este necesard reactualizarea tabelelor de rutare
(reconvergence). Timpul de reconversie a tabelelor depinde de protocolul de rutare aplicat. Daca
routerele din WAN nu dispun toate de aceleasi informatii topologice, atunci este posibil si se ia
decizii de rutare incorecte sau inaplicabile. Daci un router nu poate expedia un pachet (destination

unreachable), atunci se transmite citre sursi un mesaj de eroare (de exemply, prin intermediul
ICMP). A :
Protocoalele care utilizeazi modul de adresare ierarhizat definit pe nivelul OSI 3 se numesc
protocoale rutabile. .

De exemply, IP, FTP, IPX, AFP (AppleTalk) sunt protocoale Tutabile.

Orice protocol care nu utilizeazi adrese definite pe nivelul de retea este considerat protocol
nerutabil. De exemplu, protocolul NetBeui utilizat pentru managementul unui LAN este nerutabil

$i pachetele transmise de acesta vor fi transferate de router prin procedeul de bridging,




Dacé intr-o retea un anumit protocol (de exemplu, IP) este definit ca protoco] rutabil, atunci
cadrele transmise de un router IP definite cu un protocol nerutabil (cadrele non-IP) vor fi
retransinise de acesta prin procesul de 'bridging'.

Un router definit pe un singur protocol de retea are avantajul ci stie exact unde se gaseste in
pachet adresa destinatiei §i proceseaz rapid datele. in plus, prin citirea tiputui protocolului de retea
in cadrul de date (de exemplu, in cadrul Ethernet), routerul poate transfera datele numai in reteaua
care lucreazd cu acel protocol. Astfel se reduce incircarea retelei si se pot defini prioritati de
transmisie.

Routerele multiprotocol lucreazi cu structuri diferite de pachete, cu diverse formate ale
adresei de destinatie, ceea ce ingreuiaza procesul de rutare si determini intirzieri de transmisie mai
mari (30% - 40%). De aceea, in multe cazuri, se preferd interconectarea LAN-urilor cu switch-uri

de nivel 3 sau 4.

Observatii:

1. Un router, desi este un echipament de comunicatie de nivel 3, poate fi configurat si
Tucreze 5i ca bridge (BR - BRouter).

2. Un router poate lucra ca 'zid de protectie’ (firewall) intre dous LAN-uri interconectate
pentru eliminarea transmisiilor broadcast nedorite si a fenomenului de saturare a retelelor
(flooding), pentru securizarea traficului de pachete si asigurarea transparentei legiturii.

3. Segmentarea refelelor cu routere este mai avantajoasi decat cea realizati cu bridge-uri
sau switch-uri, deoarece se lucreazi cu adrese de refea, respectiv cu o schema de adresare
ierarhizatd, pe domenii de coliziune mai mici, aplicAnd un algoritm de deducere a rutei optime ceea
ce asigurd fluenta traficului si minimizeazi riscul de coliziune, dar determind unele Intirzieri de
transmisie.

4. Routerele nu transmit cadre prin broadcast pe baza adreselor fizice (de exemplu, ARP),
ceea ce reduce Incircarea retelelor. Astfel routerele delimiteazi domeniile de broadcast.

5. Routerele pot fi configurate software, prin comenzi specifice, definite de firma
producitoare. k

V1.3 PROTOCOALE DE RUTARE

Protocoalele de rutare stabilesc mecanismul prin care routerele obtin informatiile referitoare
la topologia retelei (de exemplu, RIP - Routing Information Protocol: IGRP - Internal Gateway
Routing Protocol; EGRP - Enhanced IGRP; OSPF - Open Shortest Path First etc).

Aceste protocoale permit actualizarea tabelului de rutare al fiechrui router si fransmisia
informatiilor referitoare la modificiirile survenite in acesta citre routerele invecinate.

Clasificarea protocoalelor de rutare se poate face pe baza criteriului de deducere a rutei
optime:

1. vectori de distantt (ex. RIP; IGRP);

2. starea legiturii (OSPF);

3. combinatii intre vectorii de distantii si starea legiturii (protocoale hibride, de exemplu
EGRP).

O alta clasificare a protocoalelor de rutare se face in functie de aria de acoperire a acestora.

Daci reteaua WAN este - divizati In mai multe sisteme autonome (AS - Aufonomous
System), atunci comunicatia dintre routerele din interiorul acestora se face cu protocoale de rutare
interne (de exemplu, RIP, IGRP) iar intre routerele care asigurd comunicatia dintre sistemele

autonome se utiizeazi protocoale de rutare externe (ex: EGP - External Gateway Protocol, BGP -

Border Gateway Protocol) (Fig. V1.3).

Fig. VL3 Interconectarea unor sisteme autonome



V1.3.1 Protocoale de rutare cu vectori de distanti

Protocoalele de rutare cu vectori de distantil impun transmisia periodica citre toate routerele
invecinate a informatiilor de rutare utilizate de un router. Astfel se reactualizeazi bazele de date
care contin informatiile referitoare la topologia retelei.

Fiind un proces de tip "pas-cu-pas", rutarea cu vectori de distantd nu asiguri o cunoastere
exactd a topologiei refelei iar reactualizarea tabelelor de rutare se face relativ lent.

Un router RIPv1 (Routing Information Protocol version 1) transmite prin broadcast, la
fiecare 30 secunde, un mesaj de instiintare (hello) citre toate routerele adiacente din WAN,
specificind pentru fiecare refea de destinatie, distanta pénd la aceasta ca numar de hopuri (de
exemplu, maxim 15). Astfel tabelele de rutare sunt reactualizate. Protocolul nu lucreazi la nivel de
subretele. Pachetele IP transmise i5i decrementeazi timpul de viatd la trecerea printr-un router
wrmind si fie distruse atunci cind timpul pentru transfer expird. RIPv1 este considerat protocol de
rutare statica.

Protocolul RIPv2 (RFC 1723), permite aplicarea mastilor de subretea si includerea
subretelelor n tabelul de rutare. Acest protocol dinamic poate fi utilizat si in interiorul LAN-ului
pentru interconectarea subrefelelor folosind un router intern deci este de tip IGRP (Internal
Gateway Routing Protocol). .

Protocolul DVMRP (Distance Vector Multicast Routing Protocol) este orientat pe ariile de
acoperire ale ruterelor ceea ce presupune cii modificirile intervenite in tabelele de rutare sunt
comunicate prin multicast numai ruterelor din aria respectivd. Dupi expirarea timpului de viats,
anumite linii din tabelul de rutare sunt eliminate. Protocolul poate fi aplicat pe subretele., Fiind un
protocql bazat pe vectori de distante, nu evita blocajele de trafic. Vectorii de distantd sunt calculati
pe diferite grafuri de refea, cu metrici diverse (intArziere de transmisie, sigurants, costuri etc) ceea
ce permite deducerea rutei optime in functie de optiunile exprimate in pachetele de date,

Uneori volumul informatiilor de rutare poate fi relativ mare §i este eficient? gruparea rutelor
corespunzitoare diferitelor adrese de destinatie In entititi mai mari, prin procedeul CIDR (Classless

Interdomain Routing).
VI1.3.2 Protocoale de rutare bazate pe starea legaturii
Protocoalele de rutare care utilizeaza starea legétuiﬁ mentin Ja nivelul fiecirui router o bazi

de date complex4, cu informatii despre toate routerele din retea, nu numai despre cele invecinate,
Pe baza grafului retelei, se aplicd algoritmul de deducere a c&ii minime i se stabileste ruta optima

pentru fiecare retea de destinatie. fn cazul schimbarii topologiei retelei, actualizarea tabelelor de
rutare se face relativ rapid.

Protocolul de rutare dinamica OSPF (Open Shartest Path First) se aplicd in refelele mari ca
numér de noduri, inclusiv pe subrefele, cu antentificarea datelor, iar rutarea si rerutarea pachetelor
se face mai rapid decét prin RIP, definindu-se arii de acoperire pentru fiecare router. Acest protocol
este de tip IGRP si a fost special proiectat pentru rutare in retelele care utilizeaza TCP/IP. Fiecare
router intern din sistemul autonom (AS - Autonomous Systerr) detine o baza de date proprie in care
sunt incluse informatii privind starea interfefelor ruterului, routerele vecine si altele. Routerele
vecine se informeazi reciproc prin flooding numai dacd apar modificari in tabelele proprii de rutare,
in care se precizeazi pentru fiecare rutd, suplimentar fatd de RIP, costul si ldtimea de bandi
disponibils. Interconectarea ariilor de acoperire din sistemele autonome, se face prin intermediul
unor routere AS desemnate (bouﬁdmy router) iar intre AS-uri se utilizeazi routere externe
(external router) care permit transferul unor pachete la distante mari in WAN. Deducerea rutei
optime se face pe baza unor arbori de acoperire a AS, In care nu apar bucle iar routerele externe
sunt noduri terminale in ‘arbore’.

Calea spre destinatie poate fi de tip:

1. INTRA - in interiorul unei singure arii din AS;

2. INTER - traverseazi m;xi multe arii din acelasi AS fird a traversa un router de la granita
AS; .
3. EXT1 - calea trece printr-un router din AS si riméne In interiorul AS. Se utilizeaza dou#t
metrici, metrica OSPF internd si cea a routerului AS, pentru a deduce ruta optima.

4. EXT?2 - calea trece dintr-un AS fn altul printr-un router extern, deci s¢ combini metrica
OSPF internd cu cea a routerului EGP (External Gateway Protocol) pentru gésirea rutei optime.

Protocoalele RIP sunt orientate pe vectori.de distantd si utilizeaza numai informatiile
furnizate de routerele adiacente, In timp ce OSPF este orientat pe starea legaturii dintre noduri
(LST - Link State Technology) $i permite optimizarea transferului pe baza informatiilor detinute de
toate touterele din WAN. Routerele OSPF admit importul si exportul de informatii din si spre un
router RIP.

V1.3.3 Rutarea IP
Un router definit pentru IP este numit router IP sau gateway (' poartd’ de transmisie). in

prezent, un gateway poate lucra §i la nivelele superioare celui de refea din modelul OSI, termenul

fiind utilizat fntr-un sens mult mai larg decét cel de router IP.




Switch

La prima vedere un switch seamana foarte bine cu un hub, dar dupd cum vedeti,
simbolul sau aratd un flux informational bidirectional.

Menirea acestui dispozitiv este de a concentra conectivitatea garantind in acelasi timp
latimea de banda. Switch-ul este un dispozitiv ce combind conectivitatea unui hub cu
posibilitatea regularizarii traficului pentru fiecare port( actiune realizatd cu ajutorul bridge-
ului). Ca maniera de lucru, el comutd pachetele de pe porturile transmitatoare catre cele
destinatare, asigurind fiecarui port latimea de banda maxima a retelei.

Aceasta comutare a pachetelor se face pe baza adresei MAC, ceea ce face din switch un
dispozitiv de nivel 2 (ginditi-va la fiecare port al unui switch ca la un mini-bridge).

Router-ul

Simbolul routerului descrie foarte bine cele doud functii ale sale: selectia cdii de
transmitere a informatiilor si comutarea pachetelor cétre cea mai buna ruta.

Fizic, routerele se prezintd sub o multime de forme, in functie de model si de
producator. Componentele principale ale routerului sint interfetele prin care reteaua
proprietard se conecteazd la alte segmente de retea. Din acest motiv el este considerat un
dispozitiv inter-retele.

Scopul routerului este sa examineze pachetele receptionate, sa aleaga cea mai buna cale
de transmitere a acestora si In final sa le transfere cétre portul corespunzator. Pentru retelele
mari, el reprezintd cel mai important dispozitiv prin care se regleaza traficul retelei.
Deciziile routerului in ceea ce priveste selectarea caii de rutare se iau pe baza informatiilor
de la nivelul 3 (adresele de retea), motiv pentru care sint considerate echipamente de nivel
3. De asemenea, ele asigura conectivitate pentru diferitele tehnologii ale nivelului2:
Ethernet, Token Ring, FDDI.

Daca lucrurile nu sint prea clare incd, incercati sa cititi §i materialele de la urmatoarele
adrese:  http://www.whatis.com/encapsul.htm,  http://www jyu.fi/~eerwall/packet.htm,
http://www.cs.mun.ca/~donald/bsc/node13.htmlhttp://www.erg.abdn.ac.uk/users/gorry/cou
rse/intro-pages/encapsulation.html.
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Capitolul 3: Nivelul legatura date

Pina 1n acest moment am discutat mai mult despre ce se Intimpla la nivel fizic intr-o
retea: medii de transmisie, bitii care traverseazd aceste medii, componente care transmit
semnale electrice si topologii. Nivelul 1 joaca un rol important in comunicatia ce apare intre
calculatoare, dar efortul sdu singular nu este de ajuns. Fiecare din functiile nivelului 1 are
propriile limitari, dar acestea sint eliminate prin ceea ce se intimpla la nivelul 2:

The Institute of Electrical and Electronic Engineers (IEEE)’ este organizatia
profesionala care a definit standardele aplicabile in domeniul retelelor de calculatoare:

o  802.1- modul de interconectare in retea;
e  802.2- controlul legaturii logice (LLC);
802.3- retele LAN cu acces multiplu si cu detectarea purtitoarei i a
coliziunilor CSMA / CD, sau retelele Ethernet®;
802.4- retele LAN cu transfer de jeton pe magistrald (Token Bus);
802.5- retele LAN cu transfer de jeton in inel (Token Ring);
802.6- retele metropolitane (MAN);
802.11- retele fara fir;
802.12-retele LAN cu prioritate la cerere.
Conform standardului Ethernet, o retea locald este compusa din noduri §i medii de
interconectare. Nodurile pot fi impartite in doud categorii:

e Data terminal equipment (DTE) — sint echipamentele care functioneaza ca sursa
sau destinatie a cadrelor transmise prin retea. Cel mai adesea in aceasta categorie
intrd PC-urile.

e Data communication equipment (DCE) — sint dispozitive intermediare care
receptioneaza si transmit cadrele prin retea. Se includ in aceasta categorie hub-
urile, switch-urile, router-ele, NICi-urile sau modemurile.

in timp ce modelul OSI reprezinta teoria care a stat la baza dezvoltarii retelelor,
standardele IEEE au aparut in momentul in care retelele au devenit realitate, cind
problemele practice trebuiau rezolvate. Chiar dacd modelul OSI este folosit in continuare,
cind se vorbeste de nivelul 2 se au in vedere si cele doud noi componente aparute in timp:
LLC si MAC:
e Media Access Control (MAC) — realizeaza tranzitia in jos, citre mediul fizic
de transmisie
e Logical Link Control (LLC)’ - realizeaza tranzitia in sus, catre nivelul retea.
Subnivelul LLC este independent de tehnologia folositd, in timp ce MAC este
dependent de tehnologia folosita.

3.1 Functiile MAC

* http://standards.ieee.org
* Pe larg la adresa http://www.cisco.com/univercd/cc/td/doc/cisintwk/ito_doc/ethernet.htm
* Definit prin IEEE 802.2
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Subnivelul LLC a fost introdus de catre IEEE din nevoia de a asigura independenta
tehnologicd a unora din functiile nivelului legaturd date. Oarecum inconsistent in serviciile
pe care le oferd protocoalelor de la nivelul retea, subnivelul LLC comunicé cu tehnologiile
specifice nivelurilor dinaintea sa.

LLC preia datele protocolului retea si le adaugd mai multe informatii de control pentru a
transmite pachetele IP catre destinatie. Pachetul IP astfel reimpachetat este transmis
subnivelului MAC unde urmeaza a fi incapsulat.

Subnivelul LLC raspunde de gestionarea comunicatiilor intre echipamentele de pe o
singura linie/legatura a retelei. LLC este definit prin specificatiile IEEE 802.2, specificatii
care se referd atit la serviciile orientate conexiune cit si la cele fard conexiune, servicii
folosite de protocoalele superioare.

Subnivelul MAC se ocupa de protocoalele pe care un calculator le foloseste pentru a
accesa mediul fizic de transmisie a datelor. Adresa MAC are o lungime de 48 de biti, si este
exprimatd in hexazecimal (12 cifre). Primele 6 care formeaza OUI (Organizational Unique
Identifer), sint administrate de catre IEEE, identificind producatorul sau vinzatorul
produsului. Celelalte 6, descriu numarul interfetei (Serial Number Interface) sau o altd
valoare administrata de fiecare producator sau vinzator.

Adresa MAC este “scrisa” in memoria ROM a cartelei de retea, de unde este apoi
copiata in RAM la initializarea cartelei. Prin urmare, dacd o carteld este inlocuitd, se va
schimba si adresa fizica a calculatorului.

Cind un dispozitiv din cadrul unei retele Ethernet Incearcad sa transmita date catre alt
dispozitiv, va cautd sa deschidd un canal de comunicatie cu acesta, folosind adresa MAC:
datele transmise vor transporta si adresa MAC a destinatiei. Pe masura ce datele traverseaza
mediul fizic de transmisie, NIC-ul fiecarui calculator din retea verifica daca adresa sa MAC
corespunde adresei destinatie inclusd in pachet. Daca adresele nu sint identice, NIC ignora
datele din pachet, date ce continud sa circule cétre urmatoare destinatie. Daca adresele sint
identice, NIC face o copie a pachetului cu date si plaseazd aceasta copie in calculator, la
nivelul legaturd de date. Pachetul original va continua s circule prin retea, catre alte
destinatii, unde se va verifica corespondenta dintre adresele MAC.

Dezavanatajul major al adresarii MAC constd in faptul ca aceste adrese nu au o
structura strict definita: vinzatorii au OUI-uri diferite. Altfel spus, adresarea MAC nu este o
adresare ierarhicd, dupa cum se va vedea ca este adresarea IP. Pe masurda ce reteaua
“creste”, acest dezavantaj devine o problema majora.

3.2 incadrarea (Framing)

Framing-ul sau incadrarea este un mecanism prin care se obtin informatii complexe,
operatie ce nu poate fi realizatd prin simpla transmisie a bitilor prin mediul fizic al retelei.
Care sint calculatoarele ce doresc sd comunice intre ele? Cind incepe comunicarea intre
doua calculatoare si cind se termina? Cind 1i vine rindul unui calculator sa comunice?

Spuneam c nivelul fizic al unui calculator se ocupa doar de biti. In timp ce incearca sa
transmita acesti biti catre destinatie, nivelul fizic nu garanteza cd nu exista si erori. Aici
intervine nivelul legatura date. Prin incadrare, biti transmisi de nivelul fizic sint incapsulati
la nivelul 2 in unitati de date ale protocolului de nivel 2 (PDU de nivel 2) sau cadre (cadru-
uri).
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Existd mai multe tipuri de cadru-uri in functie de standardele folosite la descrierea lor.
In mod generic, un cadru este Impadrtit in sectiuni numite cimpuri, fiecare cimp fiind alcatuit
din bytes:

Orice calculator conectat la o retea trebuie sa detind un mecanism prin care sa poata
atrage atentia celorlalte calculatoare din retea cu privire la transmiterea unui cadru. Acest
lucru este posibil prin intermediul cimpului start din formatul cadru-ului.

Orice cadru contine informatii cu privire la numele calculatorului sursd (sub forma
adresei MAC) si numele calculatorului destinatie (tot adresa MAC). Un cadru are insa si
cimpuri specalizate: lungimea exacta a cadrului sau tipul sdu pentru a specifica protocolul
de nivel 3 ce face posibild transmiterea sa prin retea.

Datele transmise prin retea sint impartite in douad componente: datele propriu zise si un
set de bytes Incapsulati, denumiti padding bytes, sau bytes de umplere. Acesti bytes sint
adaugati cadrului pentru ca acesta sd aibd o lungime minima si sa poata respecta intervalul
de timp in care este transmis.

Informatiile continute de un cadru sint susceptibile de a suporta erori ce pot sa aiba
surse diferite. Cadrele care contin erori sint retransmise. Acest lucru este realizat cu ajutorul
cimpului secventd/cifra de control a cadrului. Aceastd cifrd este un numar obtinut pe baza
datelor din cimpul de date al cadrului. Acesta este citit de calculatorul destinatie pentru a
verifica daca cadrul receptionat este corect sau este alterat de zgomotele retelei.

Calculatorul sursa calculeaza o cifra de control pe care o adauga cadrului. La destinatie,
se calculeaza o noua cifrd de control pe baza datelor continute de cadrul receptionat, cifra
care este comparata cu cea calculata de sursa mesajului. Daca cele doua cifre de control sint
identice, datele din cadru vor fi acceptate. Daca cifrele de control nu sint identice, sursa va
fi atentionata ca trebuie sa retransmitd datele. Pentru ca transmisia sa se termine in conditii
optime, sursa mesajului trebuie sd atraga atentia celorlalte calculatoare asupra momentului
in care cadrul se termina.

3.2.1 Standardul Ethernet

Standardul Ethernet este definit de IEEE (Institute for Electrical and Electronic
Engineers) ca IEEE 802.3. Acest standard defineste regulile pentru configurarea unei retele
Ethernet precum si modul de interactiune intre diferitele elemente ale unei astfel de retele
(exista 18 variante ale acestui standard!).

Cadrul Ethernet

Fiecare calculator echipat cu o placa de retea Ethernet, functioneaza independent de
toate celelalte statii din retea: nu existd un control centralizat. Toate statiile atasate la retea
sunt conectate la acelasi sistem de transport pentru semnal, denumit mediu de comunicatie.
Informatia este transmisa serial, bit cu bit prin linia de comunicatie cétre toate statiile
atasate acesteia. Figura urmatoare ilustreaza formatul unui cadru Ethernet asa cum este el
prezentat in specificatiile IEEE 802.3° (cifrele reprezintd lungimea cimpurilor in bytes)

® http://www.cisco.com/univercd/cc/td/doc/cisintwk/ito_doc/ethernet.htm#xtocid8
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Conform acestui standard, cimpurile care alcatuiesc un cadru Ethernet sint:
e Preambul

Aceasta secventd de 56 biti este folositd pentru sincronizarea transmisiei. Acesti biti
permit componentelor unei retele s detecteze prezenta unui semnal si sd inceapa citirea
acestui semnal inainte de sosirea datelor continute in cadrul respectiv. Prin intermediul
acestor biti statia destinatara este avertizata cu privire la sosirea unui cadru.

o Start cadru(SOF)

Conform specificatiilor IEEE 802.3, byte-ul care delimiteazd inceputul cadru-ului de
restul continutului sau se termina cu doi biti consecutivi cu valoarea 1 (10101011). Acesti
biti servesc la sincronizarea receptiei cadru-ului de cétre toate statiile.

o Adresa destinatie si adresa sursd.

Primii 3 bytes ai acestui cimp sint precizati de citre IEEE 1n functie de cerintele
producatorilor de echipamente pentru retele. Urmatorii 3, sint descrisi chiar de producétori
(parcd am mai vorbit de asta nu?). Adresa sursa este o adresa unicast (single node). Adresa
destinatie poate fi unicast, multicast sau broadcast.

o Lungime/tip

Acest cimp indicd numarul de bytes de date care urmeaza in cadru dupa acest cimp sau

tipul cadrului daca acesta este asamblat folosind un format optional
e Date

Dupa ce procesdrile de la nivelurile fizic si legaturd date s-au terminat, datele continute
in cadru sint transmise catre un protocol de nivel superior care trebuie definit in cadrul
acestui cimp. Daca datele din cadru nu ocupa cel putin 46 bytes, vor fi inserati bytes de
umplere pina la atingerea acestei valori.

e Cifra de control

Acest cimp contine o cifrd de verificare pe 4 bytes, cifrd ce este calculatd de catre
dispozitivul care transmite datele, urmind a fi recalculatd de catre receptor si comparatd cu
originalul in scopul identificarii eventualelor diferente.

Dispozitivele Ethernet trebuie sd permitd un interval minim de timp intre doua cadre
care se transmit pe un mediu. Acest interval se numeste intercadru gap (IFG) sau
interpacket gap (IPG) si foloseste pentru pregitirea receptiondrii urmétorului cadru
transmis de o statie. Acest interval este de 9,6 microsecunde pentru retelele pe 10 Mbps,
960 nanosecunde pentru 100 Mbps si 96 nanosecunde pentru 1 Gbps.

in continuare vom prezenta cele doud protocoale prin care se controleazi accesul la
mediul de transmisie intr-o retea Ethernet: half-duplex si full-duplex.

Half-Duplex Ethernet’ (CSMA/CD Access Protocol)

7 Comunicatie semi-duplex
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Half Duplexul reprezintd forma traditionala de control in Ethernet, bazata pe protocolul
CSMA/CD - Carrier Sense Multiple Access/Collision Detection (acces multiplu cu detectia
purtatoarei si coliziunii).

Pe baza acestui protocol, statiile care partajeazd acelasi mediu si care doresc sd initieze
o transmisie, trebuie si asculte canalul pentru a vedea dacd nu cumva transmite altcineva in
acel moment. In cazul in care canalul este ocupat, statia asteapta pina la eliberarea acestuia.
Atunci cind canalul este liber, statia transmite un cadru catre toate celelalte statii (operatie
care se numeste broadcast sau difuzare). Exista insa probabilitatea ca, imediat ce asceasta
statie incepe sa transmitd, o altd statie sa fie pregatita de transmisie §i sa asculte canalul.
Daca cadru-ul difuzat in retea nu a ajuns inca la cea de a doua statie, aceasta din urma va
detecta canalul ca fiind liber si va initia la rindul séu o transmisie, rezultind o coliziune.

Coliziunile pot fi detectate urmarind puterea sau litimea impulsului semnalului
receptionat si comparindu-le cu semnalul transmis. in acest caz, statia care a initiat
transmisia lanseaza in retea o secventd jam (de blocare) de 32 biti prin care se asigura ca
toate celelalte statii din retea au fost informate cu privire la esuarea transmisiei. Apoi stati
asursa isi abandoneza transmisia, asteaptd o perioada de timp si incearcd iar daca nici o alta
statie nu a inceput sa transmita intre timp. Acest proces se repetd pind cind cadrul este
transmis cu succes la destinatie.

In sinteza, principalele etape in transmiterea unui cadru sint:

1. statia care doreste sd transmitd ascultd reteaua cu scopul detectdrii prezentei unei
statii care transmite (carrier sense — detectia purtdtoarei)

2. daca este detectatd o purtitoare activa, transmisia este aminata. Statia continud sa
monitorizeze reteaua pind in momentul disparitiei purtatoarei

3. daca nu este detectatd o purtatoare activa, statia sursa initiaza transmiterea cadrelor

4. odata cu transmiterea cadrului, statia sursd supravegheazia mediul in vederea
detectarii coliziunilor.

5. daca este detectata o coliziune, statia sursd opreste transmisia cadrelor si lanseaza
o secventa de blocare pentru a se asigura ca toate celelalte statii iau cunostintd de
existenta coliziunii.

6. dupa ce a transmis secventa de blocare, statia sursa asteaptd o perioada de timp
inainte de a recincepe transmisia (de la punctul 1). Acest proces se numeste
backoff algorithm® (algoritm de regresie): se reduce probabilitatea de aparitie a
coliziunilor prin adaptarea dinamicd a numarului statiilor care incearcd sa
transmita (interval de Intirziere generat aleatoriu)

7. daca totusi reapar coliziuni, intervalul de generare aleatorie creste exponential.
Algoritmul asigura o iIntirziere minima cind se ciocnesc numai citeva statii, dar
garanteaza ca ciocnirea este rezolvatd 1intr-un interval rezonabil cind este vorba
de mai multe statii.

8. procesul se repetd pina cind o statie transmite un cadru fara coliziuni.

Un parametru important al operdrii in modul half duplex este slot time (marimea
cuantei). Acest parametru a fost definit ca avind 512 intervale de bit (51,2 microsecunde)
pentru retelele Ethernet care opereaza la viteze de 10 si 100 Mbps, respectiv 4096 intervale
de bit pentru retelele Gigabit. Marimea cuantei se referd la intervalul de timp pe care un
dispozitiv 1l asteapta inainte de a retransmite dupa aparitia unei coliziuni.

Pe masura ce traverseza reteaua, semnalele transmise sufera intirzieri. Aceste intirzieri
reprezintd timpul necesar unui semnal sd tranziteze prin componentele electronice ale
retelei. Cu cit lungimea segmentelor si numarul de repetoare(huburi) se apropie de maximul

¥ binary exponential backoff algorithm (algoritm de regresie binara exponentiali)
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admis de standardele Ethernet (2500 metri si 4 repetoare) cu atit se mareste si intervalul de
timp necesar unui semnal pentru a traversa reteaua de la un capat la altul. Acest interval de
timp se numeste intirziere la propagare.

Suma dintre intirzierea dus-intors la propagare (maximad) si timpul necesar pentru a
transmite o secventd de blocare sint componentele care definesc marimea cuantei in
Ethernet.

O cuantd cu marimea de 512 intervale de bit stabileste marimea minima a unui cadru
Ethernet la 64 bytes (in cazul Gigabyte, cele 4096 intervale de bit impun addugarea unui
cimp de extensie la cadru pentru a se atinge marimea minima de 512 bytes). Orice cadru a
carui dimensiune este mai mica de 64 bytes este considerat fragment de coliziune si este
distrus Tn mod automat de statia care il receptioneza.

Marimea cuantei impune o limitd maxima in ceeea ce priveste dimensiunea unei retele:
lungimea segementelor de cablu si numarul repetoarelor pe o singurd cale. Daca reteaua
este dezvoltatd dincolo de aceste limite apare fenomenul de coliziune intirziatd. Acestea
sint coliziunile care apar prea tirziu in timpul transmiterii unui cadru pentru a mai putea fi
gestionate prin functia de control al accesului. Cadrele afectate vor fi distruse fiind necesara
reinitierea transmisiei.

Marimea cuantei este cea care asigurd ca daci este posibil sd apara o coliziune, aceasta
va fi identificata in primii 512 biti transmisi sub forma de cadre (4096 pentru Gigabyte).

Revenim acum la agoritmul de regresie pentru a explica mai in detaliu ce se intimpla.
Prin intermediul acestui algoritm statia care a initiat transmisia determina intervalul de timp
care trebuie sa treacd dupa aparitia unei coliziuni, Tnainte ca un cadru sa fie retransmis. De
ce este nevoie de asa ceva? Daca toate statiile ar astepta acelsi interval de timp , atunci in
mod sigur va aparea o noud coliziune. Acest lucru este evitat prin algoritmul amintit:
fiecare statie genereaza aleator un numar care va determina timpul cit trebuie sd astepte
inainte de a trece la identificarea purtatoarei. Acest interval de timp se numeste intirziere de
regresie.

Dupa aparitia primei coliziuni, fiecare statie asteaptd 0 sau 1 cuante Inainte de a incerca
0 noud transmisie. Dacd apare o noud coliziune intervalul de asteptare va fi intre 0 si 3
cuante, pentru o a treia coliziune intre 0 §i 7 (2°-1). in general, dupi i coliziuni se asteaptd
intre 0 si 2'-1 cuante. Daca se ajunge la un numdr de 10 coliziuni, intervalul de asteptare
este inghetat la 1023 cuante. Dupa 16 coliziuni, functia MAC raporteaza esecul
calculatorului (excessive collision error) iar cadrul care trebuia transmis este distrus,
aplicatia care il folosea fiind nevoita sa initieze o noua transmisie.

De ce atitea vorbe despre acest algoritm? Pentru céd erorile care apar ca urmare a
coliziunilor 1n exces dintr-o retea reprezintd cel mai bun indiciu ca reteaua nu mai este
eficienta.

Timpul necesar transmiterii unui cadru este invers proportional cu rata de transmisie.
Pentru o retea cu o litime de banda de 100Mbps, un cadru cu o dimensiune minima este
transmis intr-un timp egal cu 1/10 din marimea cuantei. Prin urmare o coliziune care apare
in timpul acestei transmisii nu va putea fi detectatd de statiile care emit semnal. Este
moticul pentru care diametrul maxim al unei retele pe 10 Mbps nu poate fi utilizat in cazul
retelelor pe 100Mbps (Fast Ethernet). Solutia in acest caz a fost reducerea diametrului retei.

Parametru 10 Mbps 100 Mbps 1000 Mbps

Mirimea minima a unui cadruMinimum 64 bytes 64 bytes 520 bytes

22




cadru size

Diametrul maxim al domeniului de coliziune | 100 metri 100 metri 100 metri

UTP UTP UTP
412 metri 316 metri
fibrar fibrar
Dimetrul maxim al domeniului de coliziune 2500 205 metri 200 metri
cind se folosesc repetoare metri
Numairul maxim de repetoare pe o rutd LAN | § 2 1

Full-Duplex Ethernet’

Acest al doilea mod de operare al retelelor Ethernet depaseste limitarile impuse prin
protocolul CSMA/CD: o statie, la un moment dat, poate fie sd transmitd date, fie si
receptioneze. Niciodata nu se intimpla acest lucru simultan.

in cazul full-duplex, doua statii pot si schimbe simultan informatii daci existi o
legitura care si permiti acest lucru. In acest caz, throughput-ul agregat al retelei se
dubleaza!

Operarea in modul full-duplex este restrictionati de respectarea mai multor criterii. in
primul rind, mediul fizic de transmisie trebuie sd suporte transmiterea §i receptionarea
simultand de informatii, fard a exista interferente. Mediile a céror specificatii respectd
aceste cerinte sint: 10-Base-T, 10Base-FL, 100Base-TX, 100Base-FX, 100Base-T2,
1000Base-CX, 1000Base-SX, 1000Base-LS, and 1000Base-T (vom reveni cu detalii).
Urmatoarele specificatii #nu suportd modul full-duplex: 10BaseS, 10Base2, 10Base-FP,
10Base-FB, and 100Base-T4.

in al doilea rind, pentru a opera in acest mod, legaturile trebuie s fie point-to-point
(punct-la-punct) sau altfel spus legatura trebuie sa fie direct intre doua statii. Atit timp cit
nu exista conflicte ca in cazul mediilor partajate, nu vor aparea coliziuni §i prin urmare nici
protocolul CSMA/CD nu mai este necesar. Ambele statii trebuie sd suporte si sa fie
configurate pentru a opera in modul full-duplex.

Desi mai sint destule de spus, ne oprim aici cu descrierea Ethernetului nu inainte de a
mai aminti despre agregarea legaturi sau trunking-ul disponibil in modul full-duplex.
Acest lucru inseamnd ca mai multe legaturi fizice de tip point-to-point pot fi agregate
pentru a functiona ca o singura legatura logica.

3.5.3 Cablarea IEEE 802.3

Chiar daca despre cabluri am mai discutat in cadrul nivelului 1, ne indreptim din nou
atentia asupra lor, dar de astd dat prin prisma standardelor IEEE 802.3. in mod obisnuit
Ethernetul folosesete doar citeva din standardele existente in materie de cabluri: 10Base5,

? duplex integral
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10Base2, 10BaseT, 10 BaseF, 100BaseF. Notatia anterioara inseamna ca reteaua foloseste o
anunmita latime de banda, utilizeazd semnalizarea in bandd de bazd si poate suporta
segmente de diferite lungimi pe diferite medii de transmisie. Vom face o prezentare
sintetizatd a acestor standarde.

Standard Mediul fizic Latime de Lungime Topologie Topologie
banda segment fizica logica
10Base2 Coaxial subtire 10Mbps 185 metri Bus Bus
10BaseT UTP categoria 5 10Mbps 100 metri Star/Extended Bus
star
10BaseFL Fibra optica 10Mbps 2000 metri Star Bus
multimod
100BaseTX UPT categoria 5 100Mbps 100 metri Star Bus
100BaseFX Fibra optica 100Mbps 2000 metri Star Bus
multimod
1000BaseT UTP categoria 5 1000Mbps 100 metri Star bus

Comitetul de standardizare ANSI X3T9.5 este primul autor al standardului Fiber
Distributed Data Interface (FDDI). Dupid completarea tutuor specificatiilor ANSI a
transmis standardul FDDI Organizatiei Internationale pentru Standardizare (ISO) care a
realizat o versiune internationald a standardului FDDI, versiune perfect compatibila cu
versiunea ANSIL

Chiar daca astazi retelele FDDI nu sint atit de comune precum cele Ethernet sau Token-
Ring, pe masurd ce costurile de implementare se vor reduce, ele vor deveni accesbile pe o
scard mai mare.

FDDI prezinta 4 specificatii:

Media Access Control (MAC)- defineste modul in care se realizeaza accesul la mediul
fizic de transmisie, incluzind: formatul cadru-ului, ddresarea, manipularea jetonului,
algoritmul prin care se calculeaza CRC (verificarea redundantei ciclice) si mecanismele
pentru refacerea starii initiale ca urmare a aparitiei unei erori

Physical Layer Protocol — protocolul nivelului fizic defineste procedurile pentru
codificarea/decodificarea datelor, incluzind: cerintele ceasului (frecventa), incadrarea si alte
functii.

Physical Layer Medium — mediul nivelului fizic defineste caracteristiciele mediului de
transmisie, incluzind:conexiunile fibrei optice, ratele de eroare la nivel de bit,
componentele optice.

Station Management- defineste configuratia statiilor intr-o retea FDDI, incluzind:
configuratia inelului, adaugarea si eliminarea statiilor, initializarea, izolarea caderilor,
statistici.
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Dupa cum se vede si din poza de mai sus, cimpurile ce alcatuiesc un cadru FDDI sint:

e  Preambul- pregateste fiecare statie pentru a putea receptiona cadru-ul

e  Delimitator de start- indica inceputul unui cadru

e  Control- indica marimea cimpurilor adresa si contine informatii de control (de
exemplu daca datele sint asincrone sau sincrone)

e  Adresa destinatie- contine o singura adresd (unicast), un grup de adrese
(multicast) sau adresele tuturor statiilor (broadcast). Adresele au 6 bytes.

e  Adresa sursa- identifica statia care trimite cadru-ul (are 6 bytes)

e Date- contine informatii de control sau informatii destinate unui protocol de
nivel superior.

e Cifrd de control- este completati de statia sursa care calculeazi o CRC.
Aceastd valoare depinde de continutul cadru-ului. Statia destinatie recalculeaza
aceastd valoare pentru a determina daca cadru-ul a fost modificat in timpul
tranzitdrii prin retea.

o Delimitator de sfirgit- indica sfirsitul cadru-ului

e  Stare- permite statiei sursa sd determine aparitia erorilor si daca la destinatie
cadru-ul a fost receptionat §i copiat de respectiva statie.

Strategia folosita in retelele FDDI pentru transmiterea jetonului este similara cu cea din
retelele token-ring. FDDI permite alocarea latimii de bandd in timp real, fapt ce le face
ideale pentru o mare varietate de aplicatii. Acest lucru este posibil prin cele doud tipuri de
trafic ce pot fi implementate: sincron si asincron.

Traficul sincron poate consuma doar o portiune din totalul latimii de banda a unei retele
(sa zicem 100Mbps), in timp ce traficul asincron consuma restul. Latimea de banda pentru
traficul sincron este alocatd statiilor care necesitd transmiterea continud a datelor (de
exemplu, voce sau video). Specificatiile FDDI SMT definesc o schema distribuita prin care
se alocd latimea de banda.

In traficul asincron, litimea de banda este alocati folosind o schemi de priorititi pe 8
niveluri. Fiecare statie are atribuit un nivel de prioritate asincron. Fiecare statie poate folosi
la un moment dat toata latimea de banda asincrond. Mecanismul de prioritate poate bloca
statiile care nu folosesc latimea de banda sau care au un nivel de prioritate prea mic.

Specificatiile FDDI definesc doua tipuri de fibra: single mod (sau mono-mod) si multi
mod. Aceste moduri se referd la fascicolul de lumind care intrd in fibra opticd sub un
anumit unghi.

Mono-modul, dupa cum {i spune si numele, permite unui singur tip de fascicol sa se
propage prin fibra, in timp ce multi-modul suportd mai multe tipuri de fascicole. Deoarece
in multi-mod lumina care se propaga prin fibra poate parcurge distante diferite (in functie
de unghiul de incidentd) iar semnale sa ajungd la destinatie la intervale diferite de timp,
mono-modul oferd latime de bandd mai mare. Acesta este si motivul pentru care fibra
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mono-mod este folositd mai ales la cablarile intre cladiri In timp ce fibra multi-mod se
foloseste pentru cablarile intra-cladiri.

Dispozitivivele prin care se genereazd lumind sint LED-urile pentru fibra multi-mod si
laserul pentru fibra mono mod.

Conform specificatiilor FDDI, pentru realizarea conexiunilor fizice se foloseste un inel
(ring) dublu. Prin fiecare din aceste inele, traficul se desfasoara in sensuri opuse. Fizic,
inelele sint alcdtuite din doud sau mai multe conexiuni punct-la-punct intre statiile
adiacente. Unul din cele doud inele se numeste inel principal si este folosit pentru
transmiterea datelor. Cel de al doilea inel se numeste secundar si este folosit in general
pentru back-up.

in FDDI se intilnesc doui categoii de statii:

Single Attachement Stations (SAS) sau statii din clasa B, atagate inelului principal prin
intermediul unui concentrator care oferd conectivitate pentru mai multe astfel de statii.
Concentratorul este cel care oferd continuitate retelei in cazul intreruperilor de tensiune sau
,»caderilor” oricéreia dintre statii.

Dual Attachement Stations (DAS) sau statii din clasa A atagate ambelor inele. Fiecare
din aceste statii are doua porturi (A si B) prin care se conecteaza la ambele inele ale FDDI.



